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流量監控簡介
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流量監控的背景

由於網際網路的蓬勃發展，對外連線頻寬
的增加，加上應用系統類型的多樣化，使
得對外網路的頻寬管理及流量監控與分析
變得日益重要。
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流量監控的好處(1/2)

提升網路效能，降低流量負荷

資源是有限，不可能無限制的提供頻寬，透過
流量監控可以對於找出消耗較多頻寬的使用者。

網路效益評估

了解網路的瓶頸，事先規劃解決方案。
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流量監控的好處(2/2)

方便網路資訊管理

清楚的流量使用情形分析

需求統計，提供解決方案

提升網路安全

異常流量分析

 病毒與異常流量分析
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監測工具簡介
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MRTG簡介(1/2)

 MRTG（Multi Router Traffic Grapher）是
一個監控網路流量負載的工具軟體， 透過
SNMP協定從設備得到流量資訊，並將流量
以圖形的方式呈現在網頁上。

 MRTG是個多平臺軟體，可以運行在Linux、
Windows NT/2000/XP、FreeBSD等作業系
統上。
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MRTG介紹(2/2)

 MRTG主要分為兩個部份的程式組成

SNMP

 可透過系統內建的SNMP軟體(如bsnmpd)來傳送相
關流量資訊。

MRTG

 MRTG從SNMP接收到流量資料後，即會依照設定
檔定時繪出即時流量狀態圖
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MRTG流量示意圖

2009/9/22



NTOP簡介(1/2)

 NTOP是一種功能類似Sniffer的網路監控工
具。將它安裝在網路上後可以顯示網路的
總流量，網段內各機器的流量，及各種服
務所佔用的流量等等。甚至還能列出每個
節點網路頻寬使用率，其所顯示的網路使
用情況比MRTG更加詳細。
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NTOP簡介(2/2)

透過NTOP分析網路流量，可以得知網路上
存在的問題；或判斷是否有駭客正在攻擊
網路系統；還可以很方便地顯示出不同的
網路協定、或顯示佔用大量頻寬的主機、
各資料包的發送時間、傳遞資料包的延時
等詳細資訊。
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NTOP示意圖
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Cisco Netflow簡介(1/2)

 Cisco®  NetFlow技術是Cisco IOS設備內嵌
的一個功能。NetFlow資料記錄中包含了來
源地址和目的地址，端到端會話所使用的
協議和連接埠等資訊。
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Cisco Netflow簡介(2/2)

 MRTG以及其它相似的工具提供的訊息僅侷
限於接口的統計資料，卻不提供有關來源
主機和目的主機的統計資料、封包明細、
協定以及IP通訊的其它資料。
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Netflow 運作方式

 1.Cisco Router or 具有Port Mirror功能的設
備。

 2.接收流量的主機一台。

 3.Packet Summary。
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Netflow 的運作模式(1/2)
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Ingress packets Egress packets

Mirrored packets

Netflow UDP 

Packets

執行 fprobe 或 

nprobe 的主機
Netflow 收集主機

一般的 Switch



Netflow 的運作模式(2/2)
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Netflow UDP 
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支援 Netflow 的 
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Netflow 的硬體需求

製造 flow 的工具

Cisco 高階router

NTOP 以及一顆有 Port Mirror 功能的 Switch

計算 flow 的工具

一台 PC

記憶體要大

硬碟要大
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產生 Flow 的軟體

 flow-tools

 NetflowExporter

 NTOP
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Flow-tools示意圖
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蠕蟲即時偵測
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蠕蟲偵測技術簡介

台灣學術網路於2001 年 8月份遭嚴重病毒
攻擊，各區網中心所受波及影響很大。近
年來，網路攻擊行為與Internet Worm 造成
嚴重的網路威脅，解決網路攻擊並提出一
套有效即時預警系統是迫切而且必要的。
透過這套技術我們可以有效的偵測到Code 

Red、Nimda。
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Code Red 簡介(1/2)

 Code Red 是一隻會自我繁殖入侵系統的惡
意程式碼，利用微軟IIS WebServer 的安全
性漏洞入侵，並在受害者主機上自我繁殖，
入侵後留下後門，同時產生600 個執行緒，
隨機產生IP 嘗試入侵沒有安裝修補程式的
IIS WEB伺服器。
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Code Red 簡介(2/2)

被植入Code Red 的主機可能同時多次掃瞄
同一台主機，沒有受到感染的主機可能會
成為Code Red 的攻擊目標，受到
DOS(denial of service)的攻擊。由於持續
變換目地IP 位置，消耗路由器資源，導致
低階路由器當機，中高階路由器效能下降。
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Nimda 簡介(1/2)

 Nimda (別名W32/Nimda.A@mm, I-

Worm.Nimda, Readme,Readme.exe 等)會
利用現有網站提供受感染檔案下載，並利
用end user 的主機掃描其他有漏洞的電腦，
這使得Nimda 可輕易地入侵受防火牆屏障
的intranet，強大的破壞力透過網際網路在
全球迅速傳播，破壞力不遜於Code Red。
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Nimda 簡介

 Nimda 會針對系統漏洞進行複製與散播，
將C 磁碟機設為資源共享，任意複製、修
改、刪除重要檔案文件、破壞受感染的系
統，並加重網路承載。另外因為使用網路
芳鄰，因此除了路由器效能受影響外，LAN 

的效能也受影響。
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流量特徵

因worm 的特性將造成異常流量，因此，應
先找出正常與異常流量之特徵，才可比較
分析何處發生worm 的感染。依照worm 所
利用的安全弱點型式，有直接和間接的流
量特徵。
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流量特徵

直接流量特徵為攻擊者對受害者的直接連
線，利用作業系統漏洞(例：Remote 

Procedure Call)、伺服器的漏洞(例：透過
Web Server 入侵)。

已被感染的主機會產生大量對外攻擊的連
線，因此可以先找出封包數量或flow 數量
異常之主機，再分析相關之資料。
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其他蠕蟲

疾風病毒

Port 445

殺手病毒

Port 135
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偵測工具(1/3)

 Tcpdump

分析程式(可利用perl或shell script來撰寫)
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偵測工具(2/3)
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偵測工具(3/3)
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異常流量
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Any Question?
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Thank You !!!
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