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駭客攻擊永不停歇
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資安問題的源頭 ?
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1.端點是最容易受到攻擊的地方：
端點，例如個人電腦、筆記型電腦、智慧手機等，是組織內部網路中最容易受到攻擊的地方。攻擊者通常會

針對端點進行入侵、惡意程式傳播和資料竊取等活動。因此，保護端點是資安的關鍵。

2.端點是重要資料存儲和處理的地方：
端點通常存儲和處理組織的重要資料，包括機密文件、客戶資料、財務記錄等。如果端點受到入侵或受到惡

意程式的感染，這些資料可能會遭到竊取、破壞或勒索。因此，保護端點資料的安全至關重要。

3.端點是內部網路的入口點：
攻擊者通常透過端點進入內部網路，並進一步擴大攻擊範圍。一旦攻擊者控制了端點，他們可以進一步探索

網路、竊取憑證、發起橫向移動等活動。因此，保護端點可以阻止攻擊者進入網路並限制攻擊擴散。

4.威脅環境不斷演變：
資安威脅不斷變化和進化，攻擊手法越來越複雜。傳統的防護措施，例如防火牆和入侵檢測系統，無法完全

應對新興的威脅。端點防護產品，例如EDR，通常具有更進階的威脅檢測和防禦能力，可以更好地應對
進階威脅和新興的攻擊手法。
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滲透與植入 遠端控制與命令 提升特權帳號使用者帳號竊取 駭客橫向移動

漏洞利用

釣魚信件

+

附件開啟

點選信件連結

使用者透過
瀏覽器瀏覽

假

網頁偽造

病毒廣告

網域支配

駭客存取機敏資料

資料外洩

資料加密勒索

DDoS攻擊

供應鏈攻擊

供應鏈攻擊

不安全設備

不安全的程式

漏洞攻擊

已知漏洞

零日漏洞

密碼側錄

密碼暴力
破解攻擊

字典檔

防不勝防的駭客攻擊手法
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EDR
20-40%
Penetration

EPP with EDR

EPP
95%
Penetration

Full EDR

CrowdStrike

CarbonBlack

Symantec

Sophos

TrendMicro

Endpoint Protection Platform (EPP)

1.只防範 file-based 病毒

2.只針對不信任的應用程式偵測和阻攔惡意的行為

3.提供偵查及修復病毒能力，並且通報和告警
SentinelOne

Cylance

Endpoint Detection and Response (EDR)

1.紀錄和儲存所有 endpoint 的行為

2.偵測病毒事件

3. Response

1.阻止病毒和修復

2.Forensic—偵查資安事件，並找尋其源頭

NGAV
Feature 

Enhancement

端點防護的發展 - 特徵值比對 VS 行為模式分析
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• 事前防範 = EPP(防毒軟體) • 事後保護 = EDR (偵測與回應)

防毒軟體 EDR 偵測與回應防護

防毒引擎 (AV) 行為模型建立

端點防火牆 惡意軟體遏制功能

應用程式控管 (伺服器) 使用者行為軌跡紀錄,提供日後稽核

網頁過濾 系統回復機制

通訊埠與設備控管

弱點與補釘管理

資安工具,惡意軟體的過濾 記錄使用者的行為軌跡,偵測與回應異常行為

端點防護需要的是:  事前防範&事後保護
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未知的威脅透過 AI 智能分析
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惡意行為偵測與阻斷
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程式碼跟蹤技術，顯示攻擊鏈和惡意程式執行的可視化界面

建立檔案 建立檔案

執行呼叫程式 執行呼叫程式 執行呼叫程式 執行呼叫程式

注入式威脅

建立檔案

開啟具有風險
的執行檔

建立
未知風險檔案

連接注入
的程序

禁止執行

中控台

端點設備

1.惡意行為的偵測,

阻擋與事件分級

Ai
Fortinet Cloud Service 

(FCS)

BIG DATA

2.雲端情資協助再分析

終止檔案 恢復運作隔離設備

3.雲端分析判斷結果 5. 事件調查
事件回應與處置

IR團隊

4.自動化回應

端點資安事件觸發流程與分析
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資安事件觸發後的處置
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主動式威脅捕獵 –
深度端點行為記錄與追蹤藉以強化資安鑑識能力
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主動式威脅捕獵 – 快速搜尋與定位關鍵記錄
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在FortiEDR介面上設定要聯防的FortiGate

設定要進行自動聯防的Playbook

資安事件觸發聯防動作

在FortiGate上加入惡意IP進行阻擋

安全聯防提升整體防禦能力
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• 偵測到惡意程式自動刪除，管理者不需要
任何其他額外的動作

• 偵測到惡意程式後，有個便捷的管理平台，
可以確認警報內容跟處理

• 除偵測到惡意程式並自動處理外，還能對
應警訊額外收集資料，讓管理者可以分析
攻擊的完整資訊

端點安全防護基本需求
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EPP 端點防護 EDR
Endpoint Detection & Response

MDR
Managed Detection & Response

XDR
eXtended Detection & Response

防毒引擎 AV / Signature 

/Pattern Hash / IoC / 情資
端點未知型異常行為偵測 異常未知型行為偵測 異常未知型行為偵測

端點防火牆 惡意程式行為遏制功能 惡意程式行為遏制功能 惡意程式行為遏制功能

應用程式控管 (伺服器)
異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

網頁過濾 系統回復機制 系統回復機制 系統回復機制

通訊埠與設備控管 協同專家政策調整
異質平台資安設備

跨端點與網路資安設備即時分析

弱點與補丁管理 協同專家即時監控
資安事件軌跡跨端點與網路設備

聚合，能更精準/即時IR

資安事件處理報告

各種端點防護功能差異
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EDR

24x7 監控

MDR

24x7 分析
MDR

24x7 IR鑑識

• 要分析：EDR產品的保存端點的各種活動資料，需要有人分析才有效益

• 要專業：當EDR發出可疑行為分析警報時，可以有專業技術團隊協助

• 要即時：可以即時透過遠端方式處理威脅，無須等到事後處理

• 要完整：可以提供專業的事件分析報告，完整分析資安事件發生的過程

• 要可控：由專業資安技術團隊提供深入分析，可以減少企業在資安的支出

為何需要 MDR ?
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PREVENTION
REAL-TIME PROTECTION

PREDICTION
PROACTIVE RISK 

MANAGEMENT

DETECTION &
CONTAINMENT

NO ALERT FATIGUE
NO DWELL TIME

INCIDENT RESPONSE
CUSTOMIZED DISINFECTION

CLOUD, ON-PREMISES OR

HYBRID MANAGEMENT

LIGHTWEIGHT

AGENT

✓ 是否具備針對未知攻擊手法（如零日攻擊）的檢測與
防護能力，經過第三方驗證？

✓ 防護時效性（是7x24不間斷的即時防護VS傳統排程
式掃瞄）？

✓ 端點使用者體驗（作業系統支援度與效能影響）與部
署方式的選擇（雲端或落地）？

✓ 自動化回應能力以及與現有資安防護體系的整合？

✓ 鑑識能力（能記錄那些端點行為軌跡）與專業服務
（MDR：本地還是國外遠端服務）？

採用進階端點防護的幾個參考建議



資安網維管理平台 SIEM
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什麼是 SIEM ?
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SIEM 與 SOC 差別?
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 滿足法規針對資通安全防護及控制措施等相關要求

 不同品牌產品與各自獨立的管理系統，資訊統整難

 每天太多日誌事件產生，缺乏好工具找出關鍵問題

 進階威脅與勒索病毒持續成長，如何發現潛在威脅

 建立資安事故反應標準作業流程與緩解動作自動化

不僅需要防護型資安解決方案，還需要建立早期預警系統

現今資安網路維運所面臨的挑戰
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SIEM 平台主要功能
1.安全事件收集：
SIEM 通過收集來自各種資訊系統（如防火牆、入侵檢測系統、網絡設備等）和應用程
序的事件和日誌數據，建立一個集中化的數據庫。

2.安全事件分析：
SIEM 對收集到的事件和日誌進行分析，檢測潛在的安全威脅、異常行為和攻擊模式。
這包括實時事件監測、日誌分析、漏洞掃描等技術。

3.安全事件管理：
SIEM 提供對安全事件的管理功能，例如警報生成、事件追踪、優先級分類、工作流程
管理等。這有助於組織快速響應和處理安全事件。

4.合規性報告：
SIEM 可以生成合規性報告，幫助組織滿足法規和合規要求。它可以監測和記錄安全事
件，並生成符合特定合規標準（如PCI DSS、HIPAA等）的報告。



一、收集
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SIEM的基本功 –任何類型的LOG收集

資安日誌與系統資訊

NGFW / IPS / VPN

EPP/EDR

Web Application

Email System

AAA Server

Database

Traffic / Flows

Router / Switch / WLAN, etc.
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基本功要札實 –品牌的支援度
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姓名 Teddy

身高 183

體重 76

BMI 20.2

感情狀況 單身

個性 靦腆害羞

“Teddy”,“183”,“76”,“20.2”,“單身”,“靦腆害羞”

無需花費過多人力自定義或

需要原廠額外收費客製

基本功有彈性 –內建 Parser 系統

原始日誌與記錄

日誌記錄正規化
與內容加值分析



二、分析
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智能關聯分析規則，一般橫跨四大領域：

• 資安 (Security)

• 效能 (Performance)

• 可用度 (Availability)

• 異動 (Change)

可自行定義修改關聯分析規則來

滿足各種監看告警需求

智能分析 (AI) 與
機器學習 (ML) 關聯規則
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SIEM 提供眾多預設的儀表板方便您監看資安與效能

資訊，亦可將任何關聯分析儲存樣板轉變成自定義的

監看儀表板。

任何分析結果轉成儀表板顯示
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融合式分析第一步
• 支持防火牆與 NetFlow / SFlow / JFlow / IPFix 流量記錄分析統計
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身分識別與連網位置關聯分析
• 快速查找人員與設備，何時、何地以及如何連網

來自
DHCP 

日誌

來自
AD

登入日誌

來自
所有相關
日誌或記錄

來自
L2 交換器

自動探索記錄
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智能分析 (AI) 異常行為
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基於機器學習 (ML) 基準線
與異常行為智能分析

機器學習 (ML) 分析異常行為
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基於經緯度智能分析

進階的智能分析機制
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基於演算法智能分析

基於白名單智能分析

基於條件閥值智能分析

進階的智能分析機制



三、管理
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admin

*******

super

點擊查看詳情
點擊查看詳情

點擊查看詳情

原始日誌與記錄

日誌記錄正規化
與內容加值分析

簡單建立標準化 SOC / NOC 日常維運流程
• 詳細檢視、追蹤告警事故
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開立事故工單

自動帶入告警
事故相關訊息

指派事故反應
處理人員

設定事故反應
處理到期日

事故工單逾期
通知原則

事故工單逾期

事故工單處理中

新建立事故工單

簡單建立標準化 SOC / NOC 日常維運流程
• 內建工單系統，告警事故即時反應並進行追蹤
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執行告警事故
緩解調控措施

• 迅速反應執行緩解調控措施

簡單建立標準化 SOC / NOC 日常維運流程
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設定緩解調控措施

設定執行動作設備

• 迅速反應執行緩解調控措施

簡單建立標準化 SOC / NOC 日常維運流程
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• 內建緩解調控措施腳本，可與多品牌設備協作聯防

簡單建立標準化 SOC / NOC 日常維運流程
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建立自動化事故
通報反應流程

告警事故觸發規則設定

• 全面自動化的告警事故反應流程

自動告警事故通報設定

自動緩解調控措施設定

自動建立告警事故工單

簡單建立標準化 SOC / NOC 日常維運流程
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學習了解監控的網路環境並建立維運基準線

設備自動探索與組態管理資料庫

設備識別分類 運行效能監看 組態配置監看

應用導向管理 威脅情資整合 設備資產統整
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網路流量、事件關聯分析與威脅偵測

整合並自動更新外部情資 (FortiGuard、第三方情資或用戶自行定義)

自動更新情資，分析、告警與聯防

Domain

IP

URL

IOC -

SIEMFortiGuard Labs
Global threat research and response

駭客網站與論壇網路威脅爬找

資安分析師分析 全球普及的感測器

全球情資交換 機器學習智能分析

社群提交與分享

資安告警事故，即時通報與回應聯防

數位鑑識、歷史記錄回溯與報表稽核



四、報告
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3000+
預設合規性報表 (Compliance Reports)：
包括 PCI, SOX, HIPAA, FISMA, NERC, 

COBIT, ITIL, NIST, ISO, GLBA, GPG13, 

CIS, SANS, Critical Controls

內建報表客製化建構器：
3,000+ 可客製化欄位，豐富的圖表

資源庫，可穿插文字與附件

SIEM 提供豐富稽核
與合規性報表
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SIEM 與 SOC 差別?
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市場上常見 SIEM 品牌





Configuration Manager
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• 客戶需求:

• 希望有方案可以幫忙做到稽核設備的設定檔。

• 異動紀錄、差異比對、更動告警。

• 稽核設備：

• Palo Alto、Fortinet、F5、Cisco Switch.

客戶需求期望

Configuration Manager
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FortiSIEM 如何做到 –異動紀錄

Configuration Manager
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FortiSIEM 如何做到 –異動紀錄

Configuration Manager
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FortiSIEM 如何做到 –差異比對

Configuration Manager
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FortiSIEM 如何做到 –更動告警

Configuration Manager



FortiSIEM Rule
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• 客戶內部有幾個帳號很常因為太多次登入失敗而被AD封鎖。

• 詢問使用者，使用者表示那段時間沒在使用…..

• 想找到來源IP封鎖解決此問題。

情境說明

FortiSIEM Rule
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• 使用者被AD封鎖Windows會產生4740這筆資訊。

• 4740的內容包含：只會有使用者帳號，不會有來源IP。

• 所以管理者無法知道是透過哪個IP來連線。

Win-Security-4740

FortiSIEM Rule
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• 使用者登入失敗Windows會產生4625這筆資訊。

• 4625的內容包含：使用者帳號 / 來源IP。

Win-Security-4625

FortiSIEM Rule
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• 透過FortiSIEM Rule 關聯性，將4625 以及 4740作相關的對應。

• 舉例：五分鐘內 登入失敗五次 就會被AD封鎖。

• 我們可以在FortiSIEM上定義一個Rule , 當五分鐘內發生五次4625之後(相同帳號)。後
續出現的4740只要與前面五次的4625帳號相同就跳出告警。並且顯示出4625的來源
IP以及4740的使用者帳號。

• 這樣管理者就可以收到告警 誰 透過 什麼IP，登入失敗太多次被AD封鎖。

關聯性

FortiSIEM Rule
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關聯性

FortiSIEM Rule


