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資訊安全與防護 
• 個人資訊安全與防護 

– 案例說明 
– 威脅與防護 

• 企業資訊安全與防護 
– 企業級資安防護簡介 



資訊安全 
• 資訊的定義 

– 實體/數位 
– 資訊生命週期 

• 資訊安全 
– 機密：不被看到 
– 完整：不被篡改 
– 可用：可供使用 

 



威脅的來源 
• 網頁 
• 電子郵件 
• 圖片 
• 影片 
• 鍵盤側錄 
• 無線網路 



網頁 
• 假冒網站 
• 木馬程式 
• 跨站連結 



電子郵件 
• 假冒寄件者 
• 有趣的主旨 
• 惡意的附件 
• 釣魚連結 

 



圖片/影片 
• 內嵌程式碼 
• 點播即執行 



無線網路 
• 封包擷取 
• 密碼破解 
• 資料洩露 



隨身碟 
• 傳遞病毒/木馬 
• 資料洩漏 



安全的使用習慣 
• 防毒程式 
• 資料備份 
• 社群網站 
• 自拍影像 
• 送修遺失 

• 特殊帳密 
• 密碼強度 
• 更換密碼 
• 文件加密 
• 傳輸加密 

– SSL/HTTPS 
– VPN 
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風險評估流程 
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R: Review--檢視目前的防護機制與措施是否足夠? 

A: Aware--機密資料的流向為何?哪些是高風險的外 
          洩管道?  

S: Sort--那些是屬於公司的機密資料？ 

M: Manage--機密資料由哪些單位/人員經手、處理 
           與負最終責任? 

T: Tackle--如果發生了機密資料外洩，應如何處理? 

 
防止資料外洩S.M.A.R.T. 五步驟 



資料外洩管道 
員工意外資料遺失 

訪客或廠商資料外洩 

內部人員 
進行外洩資料 

主機安全防護 

駭客或惡意程式入侵 

資料加密 

存取控管機制 

資料外洩
防護 

資料來源：  
Ponemon Institute 2010 

http://images.google.com/imgres?imgurl=http://www.free-spyware-adware-removal.net/images/spywarelogo.jpg&imgrefurl=http://www.free-spyware-adware-removal.net/&h=156&w=175&sz=5&hl=en&start=5&tbnid=URBfjtdkSGWSnM:&tbnh=89&tbnw=100&prev=/images?q=spyware&svnum=10&hl=en&lr=&rls=GGLG,GGLG:2006-07,GGLG:en&sa=N


員工無法順利將資料進行上傳且會收到一個警示網頁告知 



外洩事件分析畫面 



Symantec  18 

設定以其他文字取代內容，並將原始檔隔離 
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外洩事件分析畫面 

遭不當曝露
的檔案存取
權限資訊 

遭不當曝露
的資料內容
與筆數資訊 

關聯分析資訊 

外洩者的個人
資訊 

適用的政策規範 

違反的檔案位置 



Q &A 
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